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Задание 1. В научной литературе, нормативных источниках и информационных ресурсах сети Интернет выявить и сопоставить различные подходы к определению понятий «информация», «информационное право», «информационное законодательство», «информационная безопасность».
Информация всегда окружала человека, поэтому любое общество можно считать информационным. Однако изучение информации как стратегического ресурса развития человечества показало, что она может быть достоверной и актуальной, новой и устаревшей, но не может быть передана, принята или хранима в чистом виде, любая информация имеет своего носителя и передается по каналам коммуникации.
Современный этап развития общества характеризуется усилением роли информационной сферы, которая представляет собой совокупность информации, информационной инфраструктуры, субъектов, которые производят сбор, хранение, обработку и использование информации, а также субъектов, регулирующих данные информационные отношения.

С динамичным развитием информационных технологий, обеспечение защиты личных данных стало довольно сложным.

Исследователи различным образом трактуют понятие информация:
1. Ф. Махлух рассматривает информацию как знания, переданные кем‑то другим или приобретенный путем собственного исследования или изучения 
2. А.Берг, Ю. Черняк говорят о том, что информация есть отражение в сознании людей объективных причинно‑следственных связей в окружающем нас реальном мире;

3. Н. Винер утверждает, что информация – не энергия и не материя, а сообщение и обозначение содержания, полученного из внешнего мира в процессе нашего приспособления к нему и приспособления к нему наших чувств.
4. А Моль полагает, что информация  оригинальность, новизна, мера сложности структур.
5. В Корогодин отмечает, что Информация - это совокупность приемов, правил или сведений, необходимых оператору для построения.
6. Д. Чернавский считает, что информация есть запомненный выбор одного варианта из нескольких возможных и равноправных.
Законодатель, в ст.2 Федерального закона от 27.07.2006 № 149-ФЗ (ред. от 02.07.2021) «Об информации, информационных технологиях и о защите информации» трактует понятие «информация» как  - сведения (сообщения, данные) независимо от формы их представления.

Таким образом, законодатель выделяет два признака информации:

1. Содержательность, проявляется через сведения. Сведения являются некими символами, факты, события, явления, получаемые из внешнего мира.
2. Независимость от формы представления сведений. Сведения могут иметь любую форму.
В праве, информация рассматривается с точки зрения ее полезность, ценности.

Информационное право является относительно новой отраслью права, при этом, динамично развивающейся, основой которого является регулирование общественных отношений, возникающих в ходе поиска, получения, передачи, распространения информации, а также отношений, связанных с ними.
Тогда как информационное законодательство представляет собой комплекс нормативно-правовых актов, с помощью которых на государственном уровне устанавливаются, изменяются или прекращаются действия, определенной правовой нормы.
Иначе говоря, информационное законодательство выступает формой закрепления норм информационного права и главным правообразующим фактором.

Прежде чем перейти к анализу информационной безопасности необходимо определить, что законодатель понимает под понятием безопасности, в целом. 

В последние десятилетия термин «безопасность» получил широкое распространение и активно применяется как в нашем государстве, так и в мире, в целом. Довольно часто можно встретить такие термины как «общественная безопасность», «национальная безопасность», встречается и такое понятие как «экономическая безопасность». 

Очевидно, что «безопасность» понятие емкое и многогранное, используемое во многих сферах жизнедеятельности. Несмотря на многоплановость «безопасности», в какой бы области данное понятие не использовалось, оно преследует единую цель: обеспечение состояния защищенности по средствам применения мер безопасности.

Следует сказать о том, что безопасность носит относительный характер, поскольку абсолютной безопасности не существует.

Необходимо обратиться к Федеральному закону от 28.12.2010 № 390-ФЗ «О безопасности».  Так, согласно  ст.2 Федерального закона от 28.12.2010 № 390-ФЗ «О безопасности», безопасность понимает как состояние защищенности личности, ее интересов общества и государства, в целом.

Отсюда следует, что информационная безопасности предполагает защищенность прав и интересов участников информационного процесса, исключающих воздействия внешних угроз.

 «Безопасность» как категория - это прежде всего гарантия независимости и защищенности как от внутреннего, так и от внешнего вмешательства и какого-либо посягательства.

В ст.2 Федеральному закону от 28.12.2010 № 390-ФЗ «О безопасности» регламентированы основные принципы обеспечения безопасности а именно: 

         «1) соблюдение и защита прав и свобод человека и гражданина;

2) законность;

3) системность и комплексность применения федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, другими государственными органами, органами местного самоуправления политических, организационных, социально-экономических, информационных, правовых и иных мер обеспечения безопасности;

4) приоритет предупредительных мер в целях обеспечения безопасности;

5) взаимодействие федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, других государственных органов с общественными объединениями, международными организациями и гражданами в целях обеспечения безопасности».

Состояние защищенности лица является динамичной категорией. Следует учитывать, что внутренние вмешательства носят не менее опасный характер, что внешние, и не стоит их недооценивать. Вся система правового обеспечения безопасности личности должны находиться во взаимодействии с государственной системой обеспечения безопасности. 

Таким образом, обеспечение  безопасности лица, не представляется возможным, без соответствующей правовой основы.

Правовой основной обеспечения информационной безопасности являются следующие нормативно-правовые акты:

1. Конституция Российской Федерации;

2. Уголовно-процессуальный кодекс Российской Федерации;

3. Гражданский кодекс Российской Федерации (часть четвертая) от 18 декабря 2006 года № 230-Ф3.

4. Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»;

5. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
6. Закон Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне»;

7. Федеральный закон от 7 июля 2003 год «О связи»;

8. Федеральный закон 2002 года № 184-ФЗ «О техническом регулировании»;

9. Федеральный закон от 6 апреля 2011 года №63-Ф3 «Об электронной подписи» и другие.

Следует отметить, что понятие «информационной безопасности» может носить различный смысл. В доктрине информационной безопасности Российской Федерации термин «информационная безопасность» используется в широком смысле. Имеется в виду состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью сбалансированных интересов личности, общества и государства.

Термин «информационная безопасность» может пониматься в узком смысле. В утратившем силу ФЗ «Об информации, информатизации и защите информации» под информационной безопасностью понималось состояние защищённости информационной среды общества, обеспечивающее её формирование и развитие в интересах граждан, организаций и государства.

В иных источниках приводятся следующие определения:

Информационная безопасность – это:

1) комплекс организационно-технических мероприятий, обеспечивающих целостность данных и конфиденциальность информации в сочетании с её доступностью для всех авторизованных пользователей;

2) показатель, отражающий статус защищенности информационной системы;

3) состояние защищённости информационной среды;

4) состояние, обеспечивающее защищенность информационных ресурсов и каналов, а также доступа к источникам информации.

И.Л. Бачило считает, что информационная безопасность есть состояние защищённости информационных ресурсов, технологии их формирования и использования, а также прав субъектов информационной деятельности.

К числу объектов информационной безопасности принято относить:

- информационные ресурсы с ограниченным доступом, составляющие коммерческую тайну, а также иная конфиденциальная информация на бумажной, магнитной, оптической основе, информационные массивы и базы данных, программное обеспечение, а также акустическая (речевая) информация;

- сведения, ставшие известными сотрудникам банка в процессе исполнения ими своих должностных обязанностей;

-средства и системы информатизации (автоматизированные системы и вычислительные сети различного уровня и назначения, линии телефонной, факсимильной, радиосвязи, технические средства передачи информации, средства размножения и отображения информации, вспомогательные технические средства и системы);

- служебные помещения, в которых хранится и обрабатывается информация ограниченного доступа;

- технические средства и системы защиты информационных ресурсов.

Что касается субъектов информационной безопасности, то к их числу, отнесены:

-  государство в целом или его отдельные органы;

- коммерческие и общественные организации, предприятия;

- физические лица.

В ходе своего взаимодействия субъекты информационной безопасности вступают в отношения относительно таких вопросов как хранение, обработка, использование и распространение информацию. Данные отношения именуются информационными отношениями.

Задание 2.Защита от информации, которая может принести вред физическому и духовному развитию личности.
Защита от информации, которая может принести вред физическому и духовному развитию личности является основной функцией информационного права. Защита от информации, которая может принести вред физическому и духовному развитию личности является гарантией осуществления прав граждан. В Российской Федерации защита от информации, которая может принести вред физическому и духовному развитию личности - это один из ведущих институтов информационного права и законодательства, правовые нормы которого устанавливают способы и порядок осуществления данной защиты. 

В науке информационного права, проблеме защиты от информации, которая может принести вред физическому и духовному развитию личности уделяется особое внимание. Это связано с тем, что роль данного понятия как в теории, так и в практике очень велика. 
Защита от информации, которая может принести вред физическому и духовному развитию личности, в первую очередь ориентирована на детей. В связи с этим, в 2012 году был Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»,
который призван защитить детей и подростков от пропаганды противоправных действий, употребления наркотических, психотропных и алкогольных веществ.
Закон, к информации, которая может причинить вред физическому и духовному развитию личности детей относит:
К информации, которая может причинить вред здоровью и развитию детей относятся материалы:

•
побуждающие детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к самоубийству;

•
способные вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

•
содержащие информацию порнографического характера;

•
отрицающие семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи;

•
обосновывающие или оправдывающие допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным;

•
оправдывающие противоправное поведение;

•
содержащие нецензурную брань.
Защита от информации, которая способствует нанесению физического и духового вреда развитию личности напрямую связана с состоянием информационной безопасности. Информационная безопасность понимается как состояние защищённости информационной среды общества, обеспечивающее её формирование и развитие в интересах граждан, организаций и государства.

В настоящее время, защита от информации, которая может принести вред физическому и духовному развитию личности приобретает все большую значимость и актуальность, выступая одним из доминирующих направлений обеспечения информационной безопасности Российской Федерации.
В правовой литературе нередко можно встретить понятие «охрана», которое включает в себя весь спектр мер, обеспечивающих нормальный процесс реализации прав.  Охрана, в широком понимании, содержит в себе не только правовые меры, но экономические, политические и иные меры, которое в своей совокупности, нацелены на обеспечение нормальных условий реализации прав граждан.
Охрана прав понимается также в узком смысле слова, включает в себя только те меры, которое содержатся в законе и направлены на восстановление или же признание гражданских прав на защиту при нарушении или оспаривании. Именно охрана в узком понимании является защитой. Отсюда следует, что защита от информации, которая может принести вред физическому и духовному развитию личности это одна из составных частей охраны прав граждан.  Таким образом, можно вывести следующее соотношение понятий «охрана» и «защита» от информации, которая может принести вред физическому и духовному развитию личности: как часть и целое.
Отличие охраны прав от ее защиты можно провести по времени ее осуществления. Охрана носит постоянный, регулярный характер, предполагающая правовое закрепление прав граждан, включая право на защиту. В свою очередь, защита возникает только тогда, когда нарушено субъективное право человека или же создается угроза данного нарушения.

Защита от информации, которая может принести вред физическому и духовному развитию личности безопасности является гарантом общей безопасности общества и государства.
Субъекты защита от информации, которая может принести вред физическому и духовному развитию личности, призваны предпринимать мероприятия направленные на повышение информационной безопасности и защиты информации. Для обеспечения защиты от информации, которая может принести вред физическому и духовному развитию личности должны быть приняты следующие меры:

- Построение системы разграничения критериев информации, которая признается причиняющей вред духовному и физическому развитию личности;

- Ограничение доступа к информационным ресурсам, превышающим минимально достаточный уровень.

Однако достижение успеха в сфере защиты от информации, которая может принести вред физическому и духовному развитию личности возможно только через комплексный подход, которое сочетает в себе административный уровень, т.е. руководство, усилия компании по убеждению работников в необходимости повышения безопасности информации (процедурный уровень), создания законодательства и контроля со стороны государства за уровнем информационной безопасности (законодательный уровень), и использовании отечественного программного обеспечения и информационных технологий (программно-технический уровень.
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